Datos de identificacion

Nombre del EE: Ciberseguridad Area Formativa: Vocacional
Departamento que da el servicio: Departamento de Ingenieria Industrial
Clave: Modalidad: Presencial Idiomas: Espafiol
- Semestre en que se
Horas totales al semestre: 80 Valor en créditos: 5 q
cursa: N/A

EE Antecedente: Innovacién
Caracter: Optativa y Tendencias Tecnolégicas en EE subsecuente: N/A
Inglés, 110 Créditos
Mecanismos  alternativos de promocion:
Equivalencia
Presentacion
Este espacio educativo desarrolla el conocimiento sobre la seguridad en sistemas de informacion, que hoy
en dia se encuentra relevante, adquiriendo conocimientos, habilidades y destrezas mas especificas. Desde
la perspectiva del organismo acreditador, la materia pertenece al drea: Arquitectura de Computadoras
donde se busca darle al alumno los conocimientos basicos del area y su organizacion funcional. Tiene
atributos de Reconocer criterios y normas para guiar la accién. Maneja y aprovecha para su formacién
personal y profesional, los programas de revision de trafico en la red, asi como de monitoreo de recursos
del sistema operativo. Propone soluciones innovadoras. Identifica y aplica estrategias de evaluacién. Aplica
pruebas a los componentes de software.

Opciones de promocion: Calificacion

Desempeiios
Competencias genéricas que se ejercitan Unidades de competencia profesionales
e Utiliza con eficiencia las tecnologias
digitales para la comunicacion y la gestion
de informacién académica y profesional, en
un entorno de trabajo colaborativo
e Ejercita los principios éticos vy
responsabilidad social inherentes al
ejercicio de la ciudadania en el marco de la
democracia dentro de su formacién
profesional
Identificar posibles vectores de ataque de un tercero a un sistema
Aplicar algoritmos de criptografia para transmitir mensajes
Disefiar practicas recomendables de seguridad para compartir informacién en Internet
Seleccionar herramientas de seguridad para asegurar un sistema
Probar estrategias de ingenieria social para evitar robo de informacion
Este espacio educativo se ha creado para comprender la ciberseguridad, se disefiardan y desarrollardn
enfoques relacionados con las estrategias de ciberseguridad. Se conoceran herramientas y tecnologias
relacionadas con las estrategias de ciberseguridad y se aplicara en un proyecto. El tipo didactico es
conceptual por asignatura y procedimental por practica escolar y proyecto. La modalidad de interaccién es
mayormente presencial.
Actividades del estudiante Actividades del profesor

Imparticion de clases.

e Definir las reglas de uso de
algoritmos generativos de IA

80 (GitHub, Copilot, ChatGPT,

e Asistencia y participacién en
80 clase.




Gemini, etc.) en actividades
de la materia que permitan

utilizarlas como
complemento para
incrementar la

productividad, mds no como
la soluciéon total de los
problemas a resolver o
tareas por entregar.

Evaluacion del aprendizaje

1) Cumplir con Ila asistencia, 1) Realizacion de examenes (en | 1) Proyecto final que

puntualidad (Presencial o Virtual), lineay / o en papel). refleje los conocimientos
2) entrega de trabajos (investigacion, 2) Entrega de tareas y trabajos en aprendidos durante el
tareas, exdmenes) y/o practicas a plataforma electroénica. curso.
tiempo y siguiendo las 3) Realizacidon de exposiciones en | 2) Material y/o
especificaciones descritas. inglés sobre el tema. diapositivas de las
3) Cumplir con los criterios 4) Desarrollo de un proyecto que | exposiciones.
acordados de desarrollo con la integre todos los conceptos y | 3)Elalumno respondera
vinculacién. tecnologias vistos. con ideas, conocimiento
y aprendizaje a

preguntas del profesor.
4) Entrega de las
actividades
desarrolladas..

Rubricas para los exdmenes, para tareas, practicas e investigacion
y el proyecto final.

Recursos para la formacion

e Conceptos fundamentales de
ciberseguridad.

® Confidencialidad, integridad y disponibilidad
(Triada CIA).

®  Principales amenazas y vulnerabilidades en
la seguridad informatica.

® Seguridad en redes locales y distribuidas.

Plumones y Pintarrén

e Tipos de ciberataques
Recursos en la Nube

e Malware

e Técnicas de proteccion

e Vulnerabilidades comunes en aplicaciones
(OWASP Top 10).

®  Pruebas de penetracion en aplicaciones web
y moviles.

e Métodos de cifrado: simétrico y asimétrico.

® Configuracidon segura de routers, switches y ® Bibliografia fisica
firewalls. e Documentos Electrdnicos
® Protocolos de seguridad: VPN, TLS/SSL, ® Equipo de proyeccion
IPsec. e Material audiovisual
[}
[ ]

®  Gestion de claves y certificados digitales.




Proteccion de datos en reposo, en transito y
en uso.

Estrategias de respaldo y recuperacion de
datos.

Andlisis de Vulnerabilidades y Gestién de
Incidentes

Etica y Marco Legal en Ciberseguridad.

Perfil deseable del profesor que lo conduce o lo coordina
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Goutam, R. K. (2021). Cybersecurity Fundamentals: Understand the Role of Cybersecurity, Its
Importance and Modern Techniques Used by Cybersecurity Professionals (English Edition). BPB
Publications.

Hua, T. K., & Biruk, V. (2021). Cybersecurity as a Fishing Game: Developing Cybersecurity in the
Form of Fishing Game and What Top Management Should Understand. Partridge Publishing
Singapore.

Goutam, R. K. (2021). Cybersecurity Fundamentals: Understand the Role of Cybersecurity, Its
Importance and Modern Techniques Used by Cybersecurity Professionals (English Edition). BPB
Publications.

Khang, A., Gupta, S. K., Rani, S., & Karras, D. A. (Eds.). (2023). Smart Cities: loT Technologies, big
data solutions, cloud platforms, and cybersecurity techniques. CRC Press.

Kaur, G., Lashkari, Z. H., & Lashkari, A. H. (2021). Understanding cybersecurity
management in FinTech. Springer International Publishing.
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Area de formacion: Afin Ing. En Sistemas de
Informacion, Desarrollo de Sistemas, Ciencias

Grado académico: Licenciatura. Computacionales.
Se recomienda dominio intermedio del
idioma inglés.
Experiencia docente: 1 afio Experiencia profesional en el campo: 1 afio
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